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l. Hyrje

Fusha e sigurisé kibernetike ndryshon vazhdimisht me shfagjen e kércénimeve té reja. Sektori
i Siguria kibernetike éshte problemi kryesor pér ¢do organizaté, pavarésisht nga madhésia dhe
natyra e industrisé. Edhe pse cdo industri éshté e kércénuar nga sulmet kibernetike, sektori
financiar, sidomos ai bankar, éshté mé i ndjeshém ndaj sulmeve té sigurisé pér shkak té
sensitivitetit té té dhénave qé pérpunon. Kércénimet e sigurisé kibernetike ndaj institucioneve
bankare rezultojné né humbje té ndryshme, té cilat pérbejné njé ndikim serioz né stabilitetin
ekonomik té tyre, humbjen e besimit té klientéve nga vjedhja e té dhénave dhe ndér té tjera
kércenim pér reputacionin e bankes.

Zhvillimet industrial kané sjellé rrezige té ndryshme té siguris€, ndaj sigurimi i aseteve dhe
informacionit éshté sfida kryesore né fushén digjitale. Kércénimet jané té formave té ndryshme,
té jashtme ose té brendshme, né formén e punonjésve té pakujdesshém, nga mungesa
e protokolleve té sigurisé ose firewalls, etj. Ekspertét e sigurisé besojné se kércénimet e
brendshme paragesin kércenim té larté pér organizatat, pavaréesisht industrisé ku operojné, si
sektori bankar, mikrofinanciar, tregu i sigurimeve, fintech etj.

Il. Rreziqet ne sigurine kibernetike ne
sektorin financiar’

Incidentet e sigurisé kibernetike gé prekin firmat financiare, paragesin rrezige specifike né
financim dhe likuiditet. Mé poshté listohen katér “kanalet” nga té cilat kéto rrezige transmetohen,
duke cuar né kriza sistemike.

1. Mungesa e zévendésueshmérisé (financiare):

Sistemi financiar varet nga disa gendra kryesore, zakonisht firma ose shérbime té caktuara
(p.sh. sisteme elektronike tregtare, shkémbime), gé kryejné njé funksion jetésor pér té
gjithé industriné. Shembuj té kétyre funksioneve pérfshijné ruajtjen e letrave me vleré,
menaxhimin e kolateralit, konfirmimin dhe kryerjen e tregtisé, té cilat jané té gjitha procese té
automatizuara me ané té teknologjisé. Pra, “industria e shérbimeve financiare mbéshtetet né
njé infrastrukturé té fugishme té Teknologjisé sé Informacionit dhe Komunikimit (TIK)" pér té
pérfunduar transaksionet ose pér té kryer pagesa” Do té ishte e véshtiré pér zévendésimin e
ketyre institucioneve ose sistemeve, nése njé incident do te ndikonte tek to.

"https:/www.brookings.edu/research/the-future-of-financial-stability-and-cyber-risk/



2. Humbja e besimit:

Sulmet né ményré té pérseritur ndikojné tek konsumatorét pasi njé “vjedhje me shtrirje mé té
gjeré ... mund te shkaktojé njé humbje mé té madhe té besimit". Humbja e besimit nuk mund té
vijé vetem nga vjedhja e té dhénave té nje konsumatori, por nga njé séré sulmesh si sulme ndaj
makinave ATM, dérgimi i emaileve kompromentuese nga bankierét ose shpérndarja e llogarive.
Humbja e besimit te konsumatoreve ndikon tek biznesi | subjekteve financiare.

3. Integriteti i té Dhénave:

Cilésia e té dhénave té konsumatorit té ruajtura né sistmet financiare mund té korruptohen nga
ndérhyrjet kibernetike, duke béeré ge sistemi té ndérpresé punén derisa té rikthehen té dhénat
e ruajtura né backup. Riparimi mund té zgjasé mé shumeé sesa pritej dhe kjo do té shkaktonte
humbje té besimit ose ndikime te tjera sistemike, “vecanérisht pér tregjet gé pérpunojné me
porosité e shpejta”

4. Mungesa e Zévendésueshmeérisé (TIK):

Sektori i financave varet nga sistemet dhe infrastruktura TIK. Pjesa mé e madhe e ofruesve té
shérbimeve cloud (korporata té IT) operojné me té njéjtat sisteme operative dhe aplikacione dhe
varen nga té njejtat protokolle themelore té Internetit, si TCP / IP ose DNS.

Ndaj nése ndodh njé ndérprerje lokale si pasojé e sulmit kibernetik do té ndérpriten shérbime
financiare té njé rajoni ose té disa industrive.

Rezultatet e njé sondazhi? treguan se 95% e organizatave pérjetojné ndérprerje té papritura,
prej afro 10% té serverave té tyre, té cilét kané té paktén njé ndérprerje né vit dhe ndérprerja
mesatare zgjat nén dy oré. Ndikimet ekonomike té kohés joproduktive jané té medha. Nje oré
e ndérprerjes sé aplikimit kushton njé mesatare té vlerésuar prej 64,647 $. Pra, ndérsa koha
joproduktive éshté e pashmangshme, ndikimi i saj éshté i patolerueshém. Péer ta kapércyer kéte,
organizatat duhet kené njé gasje drejt modernizimit pér té krijuar mé shumé pika rikuperimi,
duke minimizuar kohén joproduktive.

lll. Statistika te Evropes per sulmet dhe
demet ne sektorin financiar

Né ditét e sotme, industria e shérbimeve financiare né Evropé dhe kudo, éshté mé kritike se
kurré. Shoqeérisé i ofrohen shérbimet profesionale té tilla si investimi, huazimi dhe menaxhimi
i parave dhe pasurive. Digjitalizimi i shérbimeve financiare éshté rritur me shpejtési gé nga
individet private deri tek tregu dhe tregétia globale, dhe ky fakt eshté shfrytézuar nga kriminelét
kibernetike.

Statistikat Kibernetike né Shérbimet Financiare®
Nga anketimet e kryera nga institucione té ndryshme né vitin 2019 jané raportuar té dhénat e
meéeposhtme:

’Data protection trends for financial services. https:/dbac8a2e962120c65098-4d6abce208e5e17c2085b466b98c2083.
ssl.cf1.rackcdn.com/-pdf-7-w-6933.pdf
3https:/www.finextra.com/blogposting/19411/6-cyber-related-stats-in-financial-services



. 70% nga institucionet financiare e renditén siguriné kibernetike si prioritet.

. Kostoja e njé sulmi kibernetik éshté mé e larta née industriné bankare, duke arritur 18.3
milion dollaré né vit pér cdo kompani.

. 70% e kompanive financiare kané pérjetuar njé incident té sigurisé kibernetike gjaté
2019.

. 10% e buxhetit té IT-sé éshteé shpenzuar pér siguriné kibernetike.

. 26% e institucioneve financiare pésuan njé sulm kibernetik destruktiv. Njé rritje prej

160% krahasuar me vitin 2018.

Gjithashtu, né fagen zyrtare té Hackmageddon, né té cilén paragiten statistika né format grafik
pér incidente té raportuara te sigurisé sé informacionit nga vendet evropiane né muaj specifik,
éshté véne re njé rritje e ndjeshme e sulmeve kibernetike né sektorin financiar.*

Né grafikun e méposhtém paragiten statistikat e sulmeve kibernetike né muajin gershor dhe
korrik 2020. Né muajin korrik jané analizuar 175 ngjarje, ndérsa né muajin gershor 187 ngjarje.

Sipas grafikut té meéposhtém pérgindja e sulmeve ndaj institucioneve financiare éshté rritur nga
5.3% né muajin gershor (10 organizata) né 8.2% né muajin korrik 2020 (15 organizata), edhe pse
né muaiin korrik iané analizuar mé nak neiarje.

Targets (Jwne 2030}
hatkmageddon. com Targets {Juby 2020}
hackmageddan.com

Fingniipl, ingurpnte
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Qershor 2020 Korrik 2020
Figura 1 Sulmet ndgj institucione financiare

Institucionet financiare po pérballen me sfida té shumta té lidhura me siguriné kibernetike
Pér shkak té pandemisé sé COVID-19 Banka Qendrore Evropiane dhe institucionet e tjera
financiare kané pésuar njé rritje té konsiderueshme té sulmeve kibernetike. Ashtu si né sektorét
e tjereé, pandemia ka shkaktuar njé rritje té papritur dhe té shpejté té numrit té punonjésve gé
punojné nga shtépia. Gjithashtu, nevoja pér digjitalizim té shérbimeve bankare éshteé rritur.

“Hackmageddon.com
*https:/www.hackmageddon.com/2020/09/24/july-2020-cyber-attacks-statistics/
Shttps:/www.hackmageddon.com/2020/08/13/june-2020-cyber-attacks-statistics/



Né raportin’ e ENISA (Agjencia e Bashkimit Evropian pér Siguriné Kibernetike) pér periudhén
Janar 2019-Prill 2020, paragiten statistikat té incidenteve sipas sektoréve specifik té
raportuara nga vendet anétare, pér te kuptuar dinamiken e evolucionit té kércénimeve,
motivet e kundérshtaréve dhe ekspozimin e pasurive. Né kété raport jepen trendet e
incidenteve né sektorin financiar/bankar/sigurimeve pér disa kategori sulmesh:

1. sulmet e aplikacioneve Web;

2. kércénimi i brendshém (abuzimi i pagéllimshém);
3. malware;

4. vjedhja e té dhénave.

Neé vijim paragiten té dhénat statistikore pér secilin nga kategorité e sulmeve.

[11.1.1 Sulmet e aplikacioneve Web?

Rritja e kompleksitetit té aplikacioneve dhe shérbimeve Web, krijojné sfida né siguriné e tyre
ndaj kércénimeve me motive té ndryshme si déemtimi financiar ose démtimi i reputacionit,
vjedhja e informacionit kritik ose personal. Aplikacionet dhe shérbimet né Web varen nga bazat
e té dhénave pér té ruajtur ose shpérndaré informacionin e kérkuar. Sulmet SQL Injection (SQLi)
jané lloji mé i njohur i kércénimeve ndaj shérbimeve té tilla. Njé shembull tjetér éshté sulmi i
skriptimit ndér-fagesh (XSS) ku kegpérdoren dobésité né forma ose funksione té tjera té futjes
sé té dhénave, té cilat e ridrejtojné pérdoruesin né njé fage tjeter webi keqdashése.

Ndaj shumé organizata qé pérdorin aplikacione Web kérkojné me prioritet marrjen e masave
pér siguriné e tyre. Kjo pérfshin pérvetésimin e shérbimeve té reja si Ndérfaget e Programimit
te Aplikimit (API). API-té, krijojné sfida té reja pér organizatat pér siguriné e aplikacioneve né
internet, te tilla si marrjen e mé shume masave parandaluese dhe zbuluese.

Pér shembuill,

e organizatave qé pérvetésuan
né aplikacione

(1) shérbimet API né aplik: t
8 0 Web, vendosén kontrolle né

trafikun e tyre.

e té anketuarve né sondazhin e
CyberEdge po pérdorin njé firewall
té aplikacioneve né internet
(WAF).

kané planifikuar té vendosin kété
teknologji dhe 9,5% nuk kané
planifikuar

rritje e numrit t& sulmeve t& aplika-
cioneve né Web né 2019 krahasuar
me 2018

0 e dobésive t& vérejtura né aplika-
8 4 / cionet né Web ishin keg-konfig-
() urime té sigurisé.

Data protection trends for financial services. https:/dbac8a2e962120c65098-4d6abce208e5e17c2085b466b98c2083.
ssl.cf1.rackcdn.com/-pdf-7-w-6933.pdf
3https:/www.finextra.com/blogposting/19411/6-cyber-related-stats-in-financial-services



Sipas njé studiuesi té sigurisg, sasia e sulmeve té aplikacioneve né Web ishte pothuajse e
sheshté krahasuar me 2018 dhe u rrit ndjeshém meé vone gjate vitit.

Te dhéna nga studiuesit e sigurisé kané raportuar gé shumica e sulmeve té aplikacioneve né
Web jané té kufizuara né SQLi ose LFi, té treguar né figurén e méposhtme. LFi éshté Pérfshirja
e Skedarit Lokal pér té mashtruar aplikacionin né Web pér té ekzekutuar skedarin me kod
dashakeq né serverin e internetit.

Vertical

0% 50% 70% 90% 100%
% Attacks

B xss pHPi [ rF

Attack Vector [ saui [ Lr Il cvoi Other

Figura 2 Vektorét e sulmeve, ENISA

111.1.2 Kércénimi i brendshém (abuzimi i paqéllimsheém)®

Kéercenimi i brendshém éshte nje veprim gé mund té rezultojé né nje incident, i kryer nga dikush
ose njé grup njerézish gé kané lidhje ose gé punojné pér viktimén e mundshme.

Jané pesé lloje té kércénimit té brendshém sipas géllimit dhe objektivave té tyre:

1. punétoréet e pakujdesshém te cilét kegpérdorin té dhéna, thyejné politikat e pérdorimit
te aplikacioneve dhe instalojné aplikacione té paautorizuara;

2. agjentét e brendshém gé vjedhin informacione pér personat e jashtém;

3. punonjésit e pakénaqur gé kérkojné té demtojné organizaten e tyre;

4, persona té brendshém qe pérdorin privilegjet ekzistuese me qéllim té keq pér te
vjedhur informacione pér pérfitime personale;

5. palét e treta gé rrezikojné siguriné pérmes inteligjences, keqpérdorimit ose aksesit

kegdashés né ose pérdorimin e njé aseti.
Tipi mé i njohur éshté (i ashtuquajturi 'keqpérdorim i privilegjit') i cili ndodh kur personat e
jashtém bashképunojné me aktoré té brendshém pér té fituar akses té paaprovuar né asete.
Personat e brendshém mund té shkaktojné déme pa dashje nga pakujdesia ose nga mungesa

°https:/www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/etl-review-folder/et|-2020-insider-
threat



e njohurive. Megenése personat e brendshém shpesh gezojné besim dhe privilegje, njohuri té
politikave organizative, té proceseve dhe procedurave té organizatés, éshté e véshtire té béhet
dallimi i aksesit té tyre né aplikacione né té dhéna dhe sisteme, nése éshte i ligishém, dashakeq
apo i gabuar.

Té pesé llojet e kércénimeve té brendshme duhet té studiohen vazhdimisht, pasi duhet
te pércaktohet strategjia e organizatés pér siguriné dhe mbrojtjen e té dhénave.

. 65% e ndikimit nga kércénimet e brendshme pérfshijné démtimin e reputacionit dhe
financave té organizatés.

. 88% e organizatave té anketuara pranojné qé kércénimet e brendshme jané shkak pér tu
alarmuar.

. 11,45 milion € éshté kostoja mesatare vjetore e incidenteve té sigurisé kibernetike té

shkaktuara nga njé person i brendshém né organizate.

Sulmuesit ofrojné shuma té médha parash pér personat e brendshém. Pagesa e personave té
brendshém ndryshon, nga pozicioni i tij né kompani, nga veté kompania, lloji dhe kompleksiteti i
sherbimit ge kérkohet, lloji i té dhénave gé do té merren dhe niveli i sigurisé né kompani.

Disa nga ményrat se si sulmuesit rekrutojné persona té brendshém jané:

. postimi i njé oferte né forume dhe ofrimi i njé shpérblimi pér informacione té caktuara,

. maskimi i veprimeve té tyre né menyré ge punonjésit té mos e kuptojné se po veprojné
né menyreé té paligishme, duke zbuluar informacione personale ose duke u pérfshiré até
né njé aktivitet té brendshém,

. shantazhi.

Njé ish-inxhinier softueri gé punonte né njé ofrues té shérbimit cloud shfrytézoi njé firewall té
konfiguruar gabimisht té aplikacioneve né Web dhe aksesoi mé shumé se 100 milion llogari té
klientéve dhe rekordet e kartave té kreditit. Kompania e ofrimit té shérbimit cloud gé ateheré e
ka rregulluar cénueshmeériné dhe ka deklaruar se ‘asnje numer llogarie té kartave té kreditit ose
kredencialet e loginit té tyre nuk jané kompromentuar"

Ky rast i kércénimit té brendshém éshté interesant sepse ish-punonjési i kthyer né haker nuk
ishte i shqetésuar pér fshehjen e identitetit. Hakeri ndau metodén e hakerimit me kolegét nga
Capital One né chat.

Hakeri gjithashtu postoi informacionin né GitHub (duke pérdorur emrin e ploté) dhe u mburr né
mediat sociale pér kéte. Kjo lloj sjelljeje psikologét e quajné “pérhapje™pérmes sé cilés personat
e brendshém gé komplotojné pér té démtuar organizatén zbulojné planet e tyre. Capital One™
pret gé shkelja té kushtojé deri né 150 milion USD (rreth 127 milion €).

Fushat e biznesit té ndikuara nga incidentet e kércénimit té brendshém.

Ocapitalone.com
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Sic shihet né grafik sektori financiar preket né 27% nga incidentet e kércénimit té brendshém.

111.1.3 Malware'

Malware éshteé lloji mé i zakonshém i sulmit kibernetik né formén e softuerit dashakeg.
Familjet e malware pérfshijné kriptominer, viruse, ransomware, worms dhe spyware. Objektivat
e tyre té pérbashkéta jané vjedhja e informacionit ose identitetit, spiunazhi dhe ndérprerja e
shérbimit.

Gjaté vitit 2019, kriptominuesit ishin njé nga familjet mé té pérhapura té malware, duke
rezultuar né kosto té larta té IT, rritje té konsumit té energjisé elektrike dhe ulje té produktivitetit
té punonjésve. Ransomware pati njé rritje té lehté ne 2019 krahasuar me 2018, megjithése
mbetet ende né fund te listés sé llojeve té malware.?

Edhe pse zbulimet globale té sulmeve kané mbetur né nivelet e vitit té kaluar, ka pasur njé
zhvendosje té dukshme té sulmeve nga konsumatoreét tek bizneset.

. £400.000_zbulime té spyware dhe adware té para-instaluar né pajisjet mobile.

. 71% e organizatave pérjetuan veprimtari malware gé pérhapen nga njé punonjés te
tjetri.

. 46,5% i té gjithé malware té mesazheve té gjetur té postés elektronike jané né llojin e
skedarit "docx.

. 50% rritje té malware té krijuar pér té vjedhur té dhéna personale.

. 67% e malware u pérhapéen pérmes lidhjeve té koduara HTTPS.

Edhe pse zbulimet e malware né mbaré botén ishin né té njéjtat nivele si né 2018, u vu re
njé rritje prej 13% té sulmeve ndaj bizneseve ku nder sektorét me té prekur ishin shérbimet,
arsimi dhe shitja me pakicé. U vlerésua se mbi njé e treta e sulmeve malware bankare né

"https:/www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/etl-review-folder/etl-2020-malware
ZENISA
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2019 shénjestruan pérdoruesit e korporatave, me synimin pér té kompromentuar burimet
financiare té kompanisé. Pesé llojet kryesore té malware gé synojné bizneset ishin: Trojan.
Emotet, Adware.InstallCore, HackTool.WinActivator, Riskware.BitCoinMiner dhe Virus.Renamer.
Sulmet e Ransomware gé synojné sektorin publik u rritén né 2019 pér shkak té mundésisé
sé tij péer té paguar shpéerblime meé teé larta. Megé kriminelét kibernetiké synojné shénjestra
me vlera monetare té médha, krijuan lloje té reja té malware pér t'u pérhapur brenda rrjetit té
korporatave sesa pérmes internetit.

| Other W Trickbot

H Ramnit B Ursnif

® DanaBot ™ Dridex

m Qbot

Global banking malware detections in 2019, Source: CheckPoint™

Né gjysmen e paré té vitit 2019 u rrit me 50% numri i aplikacioneve celular té dizenjnuar pér té
vjedhur té dhéna kredenciale dhe fonde nga llogarité bankare té viktimave. Sulmuesit pérdorén
teknika té mashtrimit pér té marré kredenciale bankare, duke shfaqur njé fage té rreme gé
imitonte fagen login té bankés ose duke prezantuar aplikacione celular té rreme gé ngjajné me
aplikacionet origjinale bankare.

Neé vitin 2019, kriminelét kibernetikeé u béné me kreativg, si né rastin e Trojan-Banker.AndroidOS.
Gustuff.a, iciliishte né gjendje té kontrollonte njé aplikacion té ligjshém bankar duke keqpérdorur
funksionet e aksesit té sistemit operativ péer té automatizuar transaksione té demshme. Njé risi
gé uzbulua né 2019 ishte aftésia e njé malware pér té pérdorur sensoré |évizjeje, i cili aktivizohej
vetém kur smartphone ishte né |évizje, si¢ u pérdor nga trojani bankar Anubis duke u pérpjekur
pér té gjetur njé ambient me sandbox (njé pjesé té softuerit) gé ka qasje vetém né disa burime,
programe dhe skedaré brenda njé sistemi kompjuterik.).

Malware_é bankaré mé popullor gjaté vitit 2019 ishin Asacub (44,4%), Svpeng (22,4%), Agjent
(19,1%), Faketoken (12%) dhe Hqwar (3,8%). '3

l1l.1.4 Vjedhja e te dheénave™

Thyerja e té dhénave (data breaches) éshté njé lloj incidenti i sigurisé kibernetike né té cilin
informacioni (ose njé pjesé e njé sistemi informacioni) aksesohet pa autorizimin e duhur,
zakonisht me géllim té keq, duke cuar né humbje té mundshme ose kegpérdorim té kétij
informacioni. Ai gjithashtu pérfshin ‘gabimin njerézor’ e cila ndodh gjaté konfigurimit dhe

BENISA

"“https:/www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/etl-review-folder/etl2020-data-
breach
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instalimit té shérbimeve dhe sistemeve té caktuara, dhe mund té rezultojé né ekspozim té
pagéllimté té té dhénave. Né shume raste, kompanité ose organizatat nuk jané né dijeni té
njé thyerje té té dhénave gé ndodh né mjedisin e tyre si pasojé e sofistikimit té sulmit dhe
ndonjeheré nga mungesa e dukshmeérisé ose mos klasifikimi né sistemin e tyre te informacionit.
Bazuar né kérkimet, duhen aférsisht 206 dite pér té identifikuar njé thyerje té té dhénave né
njé organizaté.Keshtu gqé duhet shumé kohé, pér té riparuar dhe rikuperuar té dhénat pér t'u
kthyer ato né gjeéndjen normale.Pavarésisht nga té gjitha rreziget e hasura, organizatat mbajné
shumicén e té dhénave duke pérdorur infrastrukturén e magazinimit né re dhe pajisje komplekse
té brendshme.

Kéeto mjedise jané mé té ekspozuara ndaj rrezigeve té reja dhe té ndryshme, né pérputhje me
ndjeshmériné e informacionit té ruajtur. Nuk éshté pér t'u habitur ge, numri i shkeljeve té té
dhénave u rrit né 2019 dhe 2020. Gjetjet e reja kané nxjerré gé ndikimi nuk ndihet menjeheré
sapo zbulohen shkelje e té dhénave - impakti financiar mund té vazhdojé pér mé shume se 2
vjet pas fillimit té incidentit.

wa 71%

rritje né numrin e pérgjithshém e shkeljeve té té dhénave ishin
té shkeljeve nga mesii vitit 2019 pér arsye financiare.
krahasuar me 2018.

Njé raport i ENISA pérmend gé mashtrimi éshté né krye té listés sé kontribuesve kryesoré
té thyerjeve té té dhénave. Raporti gjithashtu pérmend gé posta elektronike éshté méenyra
kryesore e shpérndarjes sé malware - 70% e shkeljeve té té dhénave ekspozohen nga postat
elektronike. Edhe pse emri i pérdoruesit dhe fjalékalimet (d.m.th. kredencialet) ndryshohen mé
lehtét né krahasim me detajet personale (d.m.th. data e lindjes), thyerja e té dhénave ndodh
kryesisht tek kéto té dhéna.

Eshté e véshtiré té rritésh siguriné né mjedisin né re (cloud) sepse duhet té ruhet fleksibiliteti gé
ka kjo teknologji né infrastrukturé dhe burime.

Njé kegkonfigurim mund té rezultojé né ekspozimin e té gjithé teé dhénave sensitive té bazés
sé té dhéenave. Nje studiues i sigurisé beson se shumica e thyerjeve té té dhénave né cloud jané
rezultat i konfigurimit té gabuar té cilat kryesisht jané té pagéllimta. Disa shembuj, ndér shumé
té tjeré jane Netflix, Ford dhe TD Bank.

Megjithate thyerjet e té dhénave qgé rezultojné nga pérpjekje dashakege ende kushtojné mé
shumé se shkeljet e shkaktuara nga defektet e sistemit ose gabimet njerézore dhe arrijné né njé
kosto té konsiderueshme mesatarisht 3,24 milion USD (rreth 2,74 milion €).

Kostoja e thyerjeve té té dhénave pér ndérmarrjet ose organizatat e médha me mé shume se
25.000 té punésuar éshté 204 dollaré amerikané (rreth 173 €) pér punonjés. Shuma totale
éshté rreth 5,11 milion USD (rreth 4,33 milion €). Ndérsa pér ndérmarrjet e vogla (500-1.000
punonjés) kostoja mesatare éshté rreth 3.533 dollaré amerikané (rreth 3.000 €) pér punonjés.
Kostoja totale éshté rreth 2,65 milion USD (afro 2,24 milion €) pér bizneset e vogla, sipas ENISA.
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Aktorét e kércénimit té jashtém jané shkaku kryesor i thyerjes sé té dhénave, dhe mund té
pérfshijée aktivitete té tilla si botnet. Pérfitimi financiar éshté motivi kryesor pér thyerjen e té
dhénave gé béhen nga kéto grupe aktorésh. Spiunazhi gjithashtu éshté njé nga motivet kryesore
prapa thyerjeve té té dhénave, por jo aq sa pérfitimet personale ose financiare.

lll. 2 Cfare do te ndodh ne te ardhmen e afert?

Né tabelén e méposhtme jepen statistika te thyerjes sé té dhénave sipas sektorit dhe madhésisé
sé organizatés. Né tablé vihet re gé sektori financial zeé vendin e treté ndér sektorét e tjeré me
meé shume thyerje té té dhénave, me 207 thyerje té te dhénave, ku 26 prej tyre kané ndodhur
né organizata té vogla dhe 19 né organizata té médha.

Incidents Breaches Small Large Unknown
Accommodation 61 34 7 20
Administrative 17 6
Agriculture 2 2
Construction 11 7
Education 99 14
Entertainment 10 2
Finance 26
Healthcare 29
Information 20
Management 1
Manufacturing 10
Minning 2
Other Services 6

Professional 34
Public

Real Estate

Retail

Trade

Transportation

Utilities
Unknown

Total

Figura 5 Statistika sipas sektoréve, ferizon 2019
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IV. Siguria kibernetike ne sektorin financiar
né Shqiperi

Autoriteti Kombétar i Certifikimit Elektronik dhe i Sigurisé Kompjuterike pér té vlerésuar
performancénesigurisé té kompanive gé administrojné Infrastrukturakritike dhe té rendésishme
té informacionit pérdor platformeén BitSight.

Te dhénat e Sigurisé BitSight pérshkruajné sjelljen e sigurisé kibernetike té njé kompanie,
shérben si matése e rrezikut dhe paraget sesi kompanité menaxhojné rrezikun e sigurisé duke
pérdorur té dhenat, pér té vlerésuar efektivitetin e sigurisé sé njé kompanie. Kategoria e rrezikut
te Sistemeve té Kompromentuara tregon praniné e malware ose softuerit té padéshiruar, e cila
tregon gé kontrolli i sigurisé éshté i pamjaftueshém. Kategoria e rrezikut té kujdesit (Diligence)
vleréson hapat gé ka marré njeé ndérmarrje pér té parandaluar sulmet, zbatimin e praktikés mée
té miré dhe zvogélimin e rrezikut (p.sh. konfigurimet e serverit) pér té pércaktuar nése praktikat
e sigurisé sé njé organizate jané ndéer praktikat mé té mira. Kategoria e rrezikut e Sjelljes sé
Pérdoruesit vleréson aktivitetin e punonjésve, té tilla si shkembimi i skedaréve dhe ripérdorimi
i fjalekalimeve. Kéto lloj aktivitetesh mund té fusin malware né njé organizaté ose té rezultojné
né shkelje té té dhénave.

Pér periudhén néntor 2019-néntor 2020 nga platforma Bitsight u nxorrén té dhénat e sigurisé
sé méeposhtme té kompanive financiare, pérkatésisht bankar, mikrofinanciar, sigurime, tatimet.
Rangu i té dhénave teé sigurisé kategorizohet né bazik, me vlerén e sigurisé sé té dhénave né
intervalin (240-640), mesatar (640-760), avancuar (900-740).

Nga 12 kompani bankare asnjé prej tyre nuk e ka rangun e té dhénave té sigurisé né nivelin
bazik.

. 3 prej tyre e kané rangun e té dhénave té sigurisé né nivel mesatar (mesatarisht 676). 9
prej tyre e kané rangun e té dhénave té sigurisé né nivel té avancuar (mestarisht 735).

. 3 kompani té mikrofinancés e kané rangun e té dhénave te sigurisé né nivelin e avancuar
(mestarisht 740).

. 6 kompani té sigurimeve e kané rangun e té dhénave té sigurisé né nivelin mesatar
(mestarisht 660).

. 2 kompani té tatimeve kané rangun e té dhénave té sigurisé né nivelin mesatar
(mestarisht 680).

Sipas Bitsight, pér sektorin financiar né Republikén e Shqipérisé, vulnerabilitetet mé té shpeshta
gjenden né grafikun e méposhtém:
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Top Vulnerabilities ( % of IPs)

POODLE

CVE- 2020 - 3452

Figura 6 Vulnerabilitetet kryesore, Bitsight

Né 30 ditét e fundit vulnerabiliteti me i shpeshté éshté POODLE, i cili lehtéson sulmet man-in-
the-middle, i cili éshté njé sulm kibernetik ku sulmuesi transmeton fshehurazi dhe ndryshon
komunikimet midis dy paléve gé besojné se komunikojné drejtpérdrejt me njéri-tjetrin.
Né nivel rajonal, Shqipéria renditet né nivelin mé té ulét té sigurisé sé sektorit financiar.

Industry Ratings

View by: Industry

HEALTHCARE/ WELLNESS INDUSTRY RATING BY PORTOFOLIO

800
700

Nov 19 Jan 20 Mar 20 May 20 Jul'20 Sep 20 Nov 20

Figura 7 Rankimi rajonal, Bitsight

How your Portofolio ranks in:

| Healthcare / Wellness

. Albania

Highest: 750 Lowest: 650

720

. Serbia

Highest: 750 Lowest: 710

. North Macedonia

Highest: 760  Lowest: 740

. Bosnia and Herzegovina

Highest: 790 Lowest: 680

. Montenegro
Highest: 790 Lowest: 700

Ekipet e pérgjigjet ndaj incidenteve kibernetike né sektorin e shérbimeve financiare po trajtojné
kerkesa me te shumta né numeér pér shkak té pandemisé globale COVID-19. Puna né distancé
dhe shtimi i numrit té shérbimeve gé ofrohen online, ka sjellé rritjen e kércénimeve, pérfshiré

kércénimet e brenshme.
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V. Benefitet e investimit ne sigurine
kibernetike per sektorin financiar

Edhe pse sulmet kibernetike ndaj institucioneve dhe infrastrukturave financiare jané béré mé
té shpeshta dhe té sofistikuara, kané nxitur investime gjithnjé e mé té médha né sigurisé dhe
rritjen e pérgendrimit pér té lehtésuar dhe administruar rrezikun kibernetik. Paralelisht me kéto
pérpjekje, sektori financiar dhe geverité kombétare kané punuar sé bashku pér té pérmirésuar
ripértéritjen dhe stabilitetin e pérgjithshém té kétij sektori. Né shumicén e vendeve té zhvilluara,
dhe né disa vende né zhvillim, lojtarét e sektorit privat bashkohen pér té ndaré informacione
mbi kércénimet dhe té luftojné sé bashku mashtrimet financiare dhe krimin kibernetik. Njé
zhvillim tjetér éshte rritja e produktet té sigurimeve kibernetike midis kompanive té médha
shumékombeéshe té sigurimeve. Bashképunimi ndér-sektorial dhe publik-privat, shihet si njé
domosdoshmeéri pér té luftuar krimin kibernetik dhe pér lehtésimin e efektive té rrezigeve. Né
shumicén e vendeve, ekziston njé formé e dialogut publik-privat né sektorét financiaré dhe
telekomunikacion.

V1 Organizimi i mbrotjes kibernetike:
insource apo outsource?

Modernizimi i backup - ndihmon né menaxhimin e kostove rregullatore dhe kapitale

Modernizimi i backup cliron burimet e angazhuara pér mbrojtjen e té dhénave dhe i pérgéndron
ato né projekte thelbésore té inovacionit pér zhvillimin e bizneseve. Pérmes modernizimit té
Backup, organizatat ulin koston e backup dhe mbrojtjes sé té dhénave me 50% dhe arrijné njé
rritje prej 55% té efikasitetit né rikuperimit té té dhénave. Me ané té modernizimit té operacioneve
dhe proceseve, organizatat mund té kené nje ndikim té réndésishém né shérbimin ndaj klientit,
uljen e kostos dhe té detyrave té punonjésve. Mé shumeé se 98% e organizatave té anketuara
ishin né proces ose né planifikim e sipér pér transformim dixhital; megjithaté, shumé ishin
pérballur me sfida né arritjen e rezultateve té déshiruara.

Sfidat e Transformimit Dixhital- Efekti i cloud né modernizimin e backup

Sfidat kryesore pér organizatat e shérbimeve financiare gé ndjekin transformimin dixhital ishin
mungesa e aftésive té stafit té IT (47%) dhe varésia nga sistemet e trashéguara (42%).
Kéto pengesa shkaktonin njé mungese te konsiderueshme te kohées dhe buxhetit.

Prandaj, organizatat e shérbimeve financiare po pérdorin shérbime né cloud (ruajtje dhe / ose
Baa$S) pér rreth gjysmén e bakup té tyre. Kur u pyetén se cila do té jeté zgjidhja e tyre kryesore e
backup-ve deriné vitin 2022, té anketuarit shpjeguan se planifikojné gé backupet té menaxhuar
nga BaaS té péerbégjné 41% té rezervimeve, ndérsa rezervat e veté-menaxhuara gé pérdorin
shérbime cloud do té pérbéjné 34%. Pra, né vitin 2022, organizatat financiare parashikojné
pérdorimin e shérbimeve té bazuara né cloud pér 75% té backup té tyre si njé nga investimet né
siguriné kibernetike.
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V.2 Model Biznesi pér Investimin Neé Siguri Kibernetike

Bazuar né té dhénat e marra me metoda primare dhe sekondare, ka njé rast biznesi pér té
investuar né sistemet e sigurisé kibernetike pér sektorin financiar, jo vetém pér bankat, por edhe
pér nensektoré té tjeré si mikrofinanca, sigurimet, fintech etj. Vetém kéto investime ofrojné
siguri pré vazhdimeésing e biznesit té tyre.

Mé poshté éshté paraqgitur njé model biznesi pér njé organizaté gé vepron né sektorin financiar
né Republiken e Shqipérisé. Pérafrimet jané bazuar né kostot mesatare té investimit né sektor
si dhe vetédeklarimet e operatoréve pér secilin prej zérave té tabelés si shpenzimet aktuale
mesatare pér njé sulm kibernetik, numri i sulmeve né vit, investimi fillestar, kosto té tjera jo té

drejtpérdrejta.
Finance EUR

Shpenzimet aktuale
Shpenzimet aktuale mesatare per nje sulm kibernetik

Numri i sulmeve per nje vit

Totali i shpenzimeve per nje vit

Skenari I- Investim i brendshem
Servera 12.000

Infrastruktura e rrjetit 7.000
Ndertimi i Telefonise VOIP 15.000
Routers dhe Switches 7.000

Firewall 9.000
Software te ndryshem 10.000

Mirembajtja
Kostot e sherbimit 14.000
Kosto indirekte 2.000

Figura 8 Business Case, Perpunim | Autoreve

Metodologjia e pérllogaritjes sé kostos sé kapitalit

Kosto e Kapitalit éshté bazuar né Modelin e Cmimit té Aseteve Kapitale, ku:

- norma pa risk eshté konsideruar norma e interesit té obligaconit 10-vjecare e geverisé
Shgiptare;

- primi i riskut té tregut (beta) éshté bazuar sipas Demodaran;

- primi i riskut té madhésisé sipas Duff and Phelpsé
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- primi specifik i kompanisé éshté konsideruar midis 1-2%, né ményré gé té pérfshihen té gjitha
rreziget e tjera té Iéna jashté.

Formula e kostos sé Kapitalit

Kosto e Kapitalit = Norma pa risk + beta (primi i riskut té tregut + primi i riskut té madhésisé +
primi specifik i kompanisé).

Kosto e Borxhit éshté bazuar né detyrimet afatgjata té denominuara né monedhén Leké sipas
Bankées sé Shqipérisé, duke konsideruar efektin e taksés pér tatimin mbi fitim prej 15% pér
kompanité né Shqipéri.

Struktura e Financimit (Kapital + Borxh) éshté bazuar sipas strukturés mesatare té tregut nga
Damodaran.

Bazuar né kéta indikatoré éshté krijuar modeli financiar, i cili tregon se pér njé kompani té tillé
norma e kthimit té investimit arrin né vierén e 12 %.

Kthimi nga projekti - FINANCE Infizbon 23% 22% 2.0% 2% 21% 21% 21% 21% 21% 2%
Shpenzimet & kursyers 15.000 15345 15838 18,31 18817 17338 17876 18430 12.001 9.5 20157
Inwestimi filesar {E0.000)

Kirzmbats 5000} (5115 (5275 (5.437) (RE0S) (5TTH (5553 (B143) (5214 (B.E0)  (BTR)
Cemtim imazhi (2000 (2048 2111) (2175 (2249 (2313 (2383) {2457y (2533} (262} (268
Fluksil lire | parase (32000} 8184 8446 8.699 8.969 9247 9534 9829 10.134 10.448 10.772
Kosto = kapiitts progktit

Perudha - 0.5 15 25 s 4.5 55 6.5 75 85 95
Faktorl | skontimit 100 1,00 100 100 1,00 1,00 100 100 100 100 1,00

Vlera e shontuar e fluksit te lire te parase [52.000) B84 BA46 5833 5.983 3247 9.534 9829 H.134 448 107712
Tregues kryesore financiare

Vizrs ghrusle neio (NFV) 42252
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Ferudhs & shiyenss (FEP) ne wiz T
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Vin i shiyenzs se invesim i - - - T

Figura 9 Kthimi nga projekti

K thimi nga projekt - FINANCE Infistion 23 22% 20% 21% 30% N 31% ENEY 31% 31%
Shoenzimsts kursyers 15 0500 15345 15838 18311 16817 17338 1787 18430 190 19550 20157
Hesto = sharbimit (14000} (14327) (W4780) (15224 (15858) (16153 (18684) (17201) (17T7M) (IB.284) (18851
Fluksi | lire | parase 1000 103 1056 1087 11H 1156 1132 121 1267 1306 1348
Kosto = kapitslitte projekdt

Peniudha - 05 15 2.5 35 4= 55 [it:] 75 ] 9.5
Fakdori | skontimit 100 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00
Vizrz & shontuar e fluksit t2 lire te parase 1000 1023 1056 1087 114 1156 1182 1229 1267 1.306 1.346
Tregues kryesore financiare

|VErRs skivsk neto (WPV] 12783

Figure 10 Kthimi nga projekti, outsource

Zgjedhja midis insource dhe outsource né siguriné kibernetike éshté njé dilemé me té cilén
péerballen shumeé organizata. Si shumeé dilema té tjera biznesi gé duket se adresojné koncepte
abstrakte, térhegja e njé korrelacioni me jetén e péerditshme éshté e dobishme. Vlerésimi i
aftésisé se stafit tuaj té brendshém kundrejt stafit té jashtém kérkon njé analizé té kostos dhe
efikasitetit. Sipas analizave té realizuara, skenari i paré eéshté meé fitimprurés pér organizatat e
vogla e té mesme.
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VI. Masat mbrojtese qé duhet te aplikohen

Si pasojé e rezultateve nga sulmet e sigurisé kibernetike apo pér shkak té rregulloreve te reja,
institucionet financiare duhet té rivlerésojné sjelljen e tyre té sigurisé dhe té béjné ¢do pérpjekje
pér té zbatuar kontrolle té forta sigurie né ményré gé té ruajné informacionin e ndjeshém, té
ruajné pajtueshmeriné me ligjet dhe rregulloret, dhe té menaxhojné rrezikun.

Mé poshté listohen disa masa mbrojtése pér sulmet e aplikacioneve Web, pér kércénimin e
brendshém, dhe pér vjedhjen e té dhénave.

Masat mbrojtése pér sulmet e aplikacioneve Web

1.

o wm

Duhen pérdorur teknikat té validimit dhe izolimit té inputit pér tipet e sulmeve té
injektimit.

Duhen implementuar firewall pér aplikacionet né Web si masé parandaluese dhe
mbrojtése (e njohur si patching virtual).

Pér API-té e aplikacioneve né internet:

. Duhen enkriptuar komunikimet dhe lidhjet API

. Duhen siguruar mekanizmat e duhur té autentifikimit dhe nivelet e autorizimit.
Duhen pérfshiré procese te sigurisé sé aplikacionit gjaté zhvillimit té aplikacionit dhe né
ciklin jetésor té mirembajtjes.

Té kufizohet aksesi né trafikun inbound vetém pér shérbimet e kérkuara.

Duhet béré menaxhimi i trafikut dhe bandwidth _it.

Duhen kryer vlerésime té cénueshmerisé dhe rrezikut para dhe gjate zhvillimi té
aplikacionit té Webit.

Duhen kryer penteste gjaté implementimit dhe shpérndarjes (deployment) sé
aplikacioneve web.

Masat mbrojtése pér kércénimin e brendshém (abuzimi i pagéllimshém)

1.

Duhet pérdorur njé teknologji e thellé té inspektimit té paketave (DPI) pér zbulimin e
anomalive e cila u jep pérdoruesve industriale njé platformé té besuar pér monitorimin
e rrjedhés dhe kontrollit té proceseve dhe pér mbrojtjen nga kércénimet e jashtme. Né
té njejtén kohé, zvogélon rrezikun e ndérhyrjeve té ‘avancuara’ nga inxhinieré té
bréndshém, nga operatorét SCADA ose nga personel té tjeré té brendshém me akses té
drejtpérdrejté né sisteme.

Té hartohet njé plan kundérmasash té kércénimit té brendshém né strategjiné dhe
politikat e pérgjithshme té sigurisé. Ky plan té pérfshijé njé kornizé té menaxhimit té
rrezikut, planin e vazhdimésisé sé biznesit, programin e rikuperimit té katastrofes,
politikat e menaxhimit financiar dhe té kontabilitetit, dhe menaxhimin ligjor dhe
rregullator.

Té ndértohet nje program sigurie gé konsiston né:

a. kryerjen e aktiviteteve té gjuetisé sé kércénimeve,
b. kryerjen e skanimit té dobésive dhe penteste,
C. zbatimin e masave té sigurisé sé personelit,
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pérdorimin e masave te sigurisé fizike,

zbatimin e zgjidhjeve té sigurise sé rrjetit,

zbatimin e masave te siguriseé sé té dhenave,

zbatimi imasave téidentitetit dhe aksesimit,

implementimi i kapaciteteve té menaxhimit té incidenteve,

mbajtja e shérbimeve dixhitale forensic dhe pérdorimii metodave té Inteligjencés
art|f|C|aIe (Al) pér té parandaluar sulmet e brendshme.

TFE e e

Te hartohet njé politikeé sigurie rreth kércénimeve te brendshme, bazuar né vetédijen e
pérdoruesit, i cili éshté njé nga kontrollet mé efektive pér kété lloj kércénimi kibernetik.

Duhen zbatuar kontrolle té fugishme teknike. Masat tradicionale té sigurisé
pérgendrohen né kércénimet e jashtme, té cilat nuk janée efikase né identifikimin
e rrezigeve té brendshme gé vijné nga brenda organizatés. Pér té mbrojtur aktivet,
duhen zbatuar mjete té tilla si parandalimi i humbjes sé té dhénave (DLP- data loss
prevention) pér té parandaluar marrjen e té dhénave nga persona té jashtém.

Masat mbrojtése pér Malware

1.

S.

Duhet implementuar kontrolli pér malware pér té gjitha kanalet hyrése / dalése, duke
pérfshiré posten elektronike, rrjetin, sistemet e aplikimit dhe web né té gjitha platformat
(d.m.th. serverat, infrastruktura e rrjetit, kompjuterét personalé dhe pajisjet mobile).
DuhetkontrolluartrafikuSSL/TLS dukelejuarqéfirewallté dekriptojéaté gétransmetohet
né dhe até gé merret nga faget e internetit, komunikimet me email dhe aplikacionet
mobile.

Duhen pérdorur mjetet e disponueshme pér analizén e malware pér marrjen e
informacionit pér malware dhe zvogélimin e ndikimit té tij.

Duhen zhvilluar politika sigurie gé specifikojné proceset qé duhen ndjekur né rast
infektimi.

Duhet kuptuar kapaciteti i mjeteve té ndryshme te sigurisé dhe té zhvillohen zgjidhje té
reja té sigurisé. Té identifikohen boshlléget dhe té zbatohet parimi i mbrojtjes ne thellési
Té beéhet filtrimi i email (ose filtrimi i spam) pér emailet dashakeq dhe té higen
bashkéngjitjet e ekzekutueshme.

Te monitorohen rregullisht rezultatet e testeve té antivirusit.

Duhen monitoruar log_et duke pérdorur menaxhimin e incidenteve té sigurisé dhe té
ngjarjeve (SIEM-security incident and event management).

Duhet caktivizuar ose duhet kufizuar hyrja né funksionet PowerShell.

Masat mbrojtése pér vjedhjen e té dhénave

1.

Duhet investuar né mjete hibride

té sigurisé sé té dhénave gé funksionojné né modele té pérgjegjésisé sé pérbashkét péer
mjediset e bazuara né re (cloud).

Duhet krijuar dhe mirémbajtur njé plan ndergjegjésimi pér siguriné kibernetike. Duhen
béré skenaré trainimi dhe simulimi pér identifikimin e social engineering dhe fushatave
té phishing pér stafin.

Duhet krijuar njé ekip té reagimit ndaj incidenteve dhe té vlerésohen shpesh planet e
pergjigjes ndaj incidenteve.

Duhet identifikuar dhe klasifikuar té dhénat sensitive/personale dhe té aplikohen
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masa per kriptimin e té dhenave te tilla gjate transmetimi dhe kur jané né ruajtje. Pra,
duhet implementuar masa parandaluese té humbjes sé té dhénave.

Duhen rritur investimet né mjetet e zbulimit, té paralajméerimit dhe né kapacitetin pér
t'iu pérgjigjur njé shkelje té te dhénave.

Duhet zhvilluar dhe krijuar politika té forta qé kérkojné zbatimin e fjalékalimeve té forta
(menaxhim fjalékalimesh).

Duhet investuar gé te krijohen politika dhe plane pér t'u angazhuar me ekipet geveritare
dhe ekipet té menaxhimit té rrezikut.
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