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l. Hyrje

Fusha e sigurisé kibernetike ndryshon vazhdimisht me shfagjen e kércénimeve té reja. Sektorii
kujdesit sheéndetésor ofron shérbime kritike pér jetén, ndérkohé gé sulmuesit kibernetik kérkojné
té shfrytézojné dobésité e tij. Industria shéndetésore éshté njé ndér objektivét e sigurisé
kibernetike, duke ekspozuar miliona persona né té gjithé botén ndaj kércénimeve kibernetike.
Spitalet, mjekét, kompanité e sigurimeve etj, jané objektiva kryesoré pér hakerat pér shkak té
informacionit té viefshém shéndetésor (Protected Health Information - PHI) gé ata ruajné dhe
rolit jetésor gé ata luajné né infrastrukturen kritike té vendit ku ndodhen.

Kur ndodh njé sulm kibernetik, pasojat shtrihen pértej humbjeve financiare dhe reputacionit.
PHI éshté i vlefshém pér hakerat dhe ndryshe nga format e tjera té té dhénave, éshté unik
pér secilin individ dhe nuk mund té zévendésohet. Sulmet kibernetike mund té pérvetésojné
sistemet kompjuterike dhe té kufizojné aksesin né té dhéna kritike, t&é mbyllin sistemet dhe
pajisjet e kujdesit shéndetésor dhe madje té shtojné tumore né skanimet CT dhe MRI.
Pavareésisht rregulloreve si HIPAA té dedikuara pér sektorin shendetésor, zbatimi i masave té
sigurisé ka ende nevojé pér pérmirésim, sic tregohet nga lista e gjeré né “Wall of shame” *

89 % e organizatave té kujdesit shéndetésor kané pasur shkelje té té dhénave né dy vitet e
fundit dhe sektori shéndetésor ishte industria kryesore pér sulme kibernetike dhe shkelje té
té dhénave né 2018. | njgjti trend vijoi né vitin 2019. Por pérgjaté 20202 transformimi digjital
ne sektorin e kujdesit shéndetésor dhe pandemia e COVID-19 po krijon njé hapésiré té riskuar
né lidhje me siguriné kibernetike. Té dhénat e bazuara né cloud jané né rritje, pasi mjekét,
administratorét dhe pacientét kérkojné gasje té sigurt né informacionet konfidenciale kundrejt
njé kostoje mé té ulét. Sipas té njgjtit burim, pajisjet mjekésore dhe telemjekésia paragesin
rrezige mbi siguriné e Internet of Things - loT dhe zgjerojné mé tej peisazhin e kércénimeve.

Il. Statistikate Evropes persulmetdhedemet
né shéndetési

Pérgindja e té moshuarve né Evropé po rritet pér shkak té numrit té ulét té lindjeve dheirritjes sé
jetégjatésisé. Sipas raportit “Ridizenjimi i shendetésisé né Evropé per 2020 * kostot e kujdesit
sheéndetésor né Evropé aktualisht po rriten. Kéto kosto né disa vende evropiane jané faktoré
rrités té GDP-s€, dhe né disa raste njé arsye rritjeje e financave publike, qé pérfagéson 4% deri
12% té GDP-sé ne Shtetet Anétare te BE-sé.

"Cases Currently Under Investigation: https:/ocrportal.hhs.gov/ocr/breach/breach _report jsf
2Health Task Force. Redesigning Health in Europe for 2020. European Union 2012.



Njé aspekt tjetér i rendésishém i sektorit té shéndetésisé né BE éshté se rreth 40% e popullsisé
mbi moshén 15 vjec, pra mbi 100 milion qytetaré, raportohet té kené njé sémundje kronike. Kjo
pérgindje rritet né 66% pér popullsiné geé ka arritur moshén e pensionit duke pasur té paktén dy
sémundje kronike. Shtetet Anétare té BE-sé po pérballen me njé situaté ku jané shpenzuar mé
shumé se 70% té kostove té shéndetésisé per semundje kronike, dhe kjo shifér pritet té rritet ne
vitet e ardhshme. Pér kéte arsye, vendet anétare té BE-sé po pérpigen té arrijné gé té ofrojné
njé shébim té pérballueshém, mé efikas dhe kujdes mé té personalizuar pér qytetarét.

Pér té arritur kéte, aplikimi i Teknologjive té Informacionit dhe Komunikimit éshté avantazh pér
sektorin. Pérdorimi i konceptit té eHealth luan njé rol kryesor pér té ruajtur cilésiné e shérbimeve
shéndetésore né ményré té pérballueshme kosto-efektive. Si pasoj€, teknologjité eHealth pritet
té rriten ndjeshém né vitet e ardhshme. Népérmijet tyre do té jepen informacione dhe shérbime
teé lidhura me shendetin. Nga piképamja e sigurisé kibernetike, té gjitha kéto tendenca dhe
zhvillime teknologjike duhet té analizohen me kujdes. Ato ekspozojné dhe rritin ndjeshmériné e
sistemeve té informacionit dhe té dhénave té pacientéve pérmes sinjaleve monitoruese, statusit
shéndetésor dhe historikut té té dhénave té pacientéve né format elektronik. Ky informacion
konsiderohet e dhéné konfidenciale dhe e ndjeshme. Prandaj, duhet té vendosen rregulla dhe
kérkesa te forta per autentifikime dhe duhet té béhen pérpjekje té vazhdueshme pér té mbrojtur
informacionin, duke marré parasysh kércénimet dhe trendet ekzistuese né sulme kibernetike.

Sulmet kibernetike jané vazhdimisht né rritje. Ato pérgendrohen kryesisht né vjedhjen e
informacionit financiar, informacionin e faturimit dhe numrat e llogarive bankare duke pérdorur
pajisje me té dhéna té pa enkriptuara, phishing dhe spam email. Evolimi i teknologjisé ka cuar né
lufté kibernetike té avancuar duke pérdorur SQL injection, Advance Persistence Threats (APT),
sulme zero-day dhe malware té ndryshem.

Sektori eHealth nuk pérbén pérjashtim. Mungesa e investimeve né IT nga organizatat e kujdesit
shéndetésor dhe mungesa e informacionit pér krimin kibernetik kané ekspozuar dobésité e
organizatave shendetésore. Ndikimi i sulmeve kibernetike né sistemet spitalore dhe kujdesit
shéndetésor vlerésohet té jeté gati gjashté miliarde né vit3.

BitSight ka realizuar njé studim né nivel global mbi organizatat e kujdesit shéndetésor. Synimi
i studimit ishte teé kuptonte mé miré se ku ka nevojé pér menaxhim risku mé shumé sektori i
shéndetésisé, Duke pérdorur té dhénat e mbledhura nga ekipi i BitSight's Data Science gé nga
1 gershori 2019, u shqyrtuan vlerésimet e pérgjithshme té sigurisé sé kompanive té kujdesit
shéndetésor, si dhe dobésité e mundshme té tilla si sisteme dhe programe vulnerabél, porta té
pasigurta dhe shembuj té sistemeve tashmé té kompromentuara“.

Rezultatet ishin té garta. Te dhénat tregojné se organizatat né keté sektor kané hapésiré per
té pérmirésuar sjelljet e tyre té sigurisé. Sic tregon grafiku mée poshté, vetém 50% e kompanive
té kujdesit shéndetésor kané Vlerésime té Avancuara - gé do té thoté se ata kané njé mundési
me té ulét té thyerjes sé sigurisé. Vlerésimet e Sigurisé sé BitSight variojné nga 250 né 900.
Cdo gje mbi 740 konsiderohet “e Avancuar”. Kompanité me njé vlerésim sigurie prej 500 ose mé
té ulét kané gati pesé heré mé shumeé gjasa té pérjetojné njé shkelje té té dhénave té zbuluara
publikisht.

3Fifth Annual Benchmark Study on Privacy & Security of Healthcare Data, Ponemon Institute
“Bitsight.com
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Figura 1 Nivelet e thyerjes sé sigurisé pér sektor, Bitsight
51% e organizatave té kujdesit shéndetésor pérdorin sisteme ose pajisje té papérditésuara, té

cilat mund té jené vulnerabél ndaj sulmeve kibernetike. Né industriné e kujdesit shéndetésor,
pajisjet e tilla shpesh shfrytézohen nga aktoré dashakeqés pér té fituar akses né té gjithé rrjetin.
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Figura 2 Pajisjet e papérditésuara, Bitsight

Grafiku i méposhtém tregon se 39% té kompanive té kujdesit shéndetésor i kané portat né thelb
té pasigurta ose té prekshme nga sulmet kibernetike. Kjo tregon se disa prej kétyre organizatave
|éné hapésira gé hakerat té shfrytézojné sistemet e tyre, té tilla si pajisje mjekésore me softuer
té papérditésuar.



Insecure Ports - Healthcare / Wellness Companies
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Figura 3 Portat e pasigurta, Bitsight

Pérfundimet tregojné se 7% e kompanive te kujdesit shéndetésor kishin njé ose mé shumé sulme
botnet brenda tre muajve té fundit. Ky numér mund té duket relativisht i ulét, por pérkufizimi
i "botnet” tregon se kéto sulme shtrihen pértej njé makine té vetme - qofté né rrjetin e tyre
apo jo. Hulumtimi i BitSight ka identifikuar njé korrelacion té forté midis sulmeve botnet dhe
shkeljeve té té dhénave. Mé konkretisht, kompanité me njé vlerésim botnet B té BitSight ose
meé té ulét kishin dy heré mé shumé mundési té pérjetojné njé shkelje té té dheénave.
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3.0
2.5
2.0

1.5

1.0
0.5 . -

11 12-24 25-49 50-100 101+

Percent of Healthcare / Wellness Companies

0.0

Total Number of Infections

Figura 4 Infektimet botnet, Bitsight



Verifiable Email Domains- Healthcare / Wellness Companies
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Figura 5 Domain té infektuar, Bitsight

Nga ana tjetér, sektori i kujdesit shéndetésor éshté mé efektiv ndaj mbrojtjes nga SPAM dhe
phishing i postés elektronike, me gati 70% té sektorit duke pérdorur DKIM ose SPF.

l1l. Situata ne Shqgiperi me referenca
statistikore

Gjigandi rumun i sigurisé kibernetike Bitdefender ka raportuar se sulmet gé lidhen me COVID-19
janeé rritur 475% né muajin Mars té vitit 2020 krahasuar me njé muaj me paré. Pothuajse njé
e treat e sulmeve gé lidhen me COVID-19 targetojné autoritetet publike dhe institucionet e
kujdesit shendetésor.

Duke iu referuar praktikave mé té mira Evropiane e ndérkombétare, edhe Shqipéria ka realizuar
hapa pozitivé pérsa i pérket identifikimit té sektorit shéndetésor né listen e infrastrukturave
kritike té informacionit. Né Vendimin e Keshillit té Ministrave Nr.553/2020 “Pér miratimin e listés
sé infrastrukturave kritike té informacionit dhe te listés sé infrastrukturave té réendésishme té
informacionit” jané listuar pér heré té paré edhe spitalet private gé ushtrojné veprimtariné e
tyre né Republiken e Shqipérisé. Ne keté VKM janeé listuar 4 operatoré dhe rreth 10 sisteme
kritike dhe té rendésishme té informacionit.



Autoriteti Kombétar pér CESK né kuadér té rritjes sé nivelit té sigurisé né hapésirén kibernetike
merr informacione té vazhdueshme nga partnerét ndérkombétaré mbi aspekte té ndryshme
té sigurisé kibernetike. Njé prej tyre éshté Bitsight, njé kompani vlerésimesh mbi siguriné
kibernetike gé analizon kompanite, agjencité geveritare dhe institucionet arsimore. Vlerésimet
e sigurisé gé jepen nga BitSight pérdoren nga autoritetet pérkatése pér té krijuar njé panoramé
teé gjendjes sé sigurisé kibernetike né nivel kombétar dhe pér te shpérndaré paralajmérime né
raste sulmesh.

Sipas statistikave té ofruara nga Bitsight, vlerésimi i sigurisé pér sektorin shéndetésor arrin
né nivelin 790. Vlerésimi i sigurisé paraget njé mesatarizim té vlerésimit te sistemeve té
kompromentuara, Diligjenca dhe sjellja e pérdoruesve té operatoréve té sektorit shéndetésor.
Komponenti i sistemeve té kompromentuara pérfagéson pajisjet e rrjetit té organizatés qé
tregon simptomat e aktiviteteve dashakeqe. Komponenti i diligjencés tregon hapat njé kompani
ka ndérmarré pér té parandaluar sulmet. Komponenti i sjelljes sé pérdoruesve (user behavior)
kérkon pér aktivitete dashakeqge né sistemet e kompanisé, pér shembull shkarkimi i skedaréve
te infektuar.

Sipas nje studiuesi té sigurisé, organizatat e kujdesit shéndetésor duhet té jené té péergatitura
pér njé rritje prej 10% -15% té numrit té thyerjeve té té dhénave, ku ofruesit e tyre té shérbimeve
do té jené objektivi kryesor. Bazuar né rezultatet e 6 muajve té paré té vitit 2019, pritet gé numri
i thyerjeve té te dhénave do té rritet me njé shpejtési alarmante, pavarésisht nga pérpjekjet gé
po béjné shumé organizata pér té siguruar té dhénat e tyre. Né kété platformé, pér sektorin
shéndetésor né Republikén e Shqipérisé, vulnerabilitetet mé té shpeshta gjenden né grafikun
e meposhtém:

Top Vulnerabilities ( % of IPs)

CVE- 2014 - 3398 50.0 %

CVE- 2020 - 3452 50.0 %

POODLE 100.0 %

Figura 6 Vulnerabilitetet kryesore, Bitsight
Né 30 ditet e fundit vulnerabiliteti mé i shpeshté eéshté CVE-2014-3398, lejon sulmuesit né
distancé té marrin informacione sensitive té softuerit duke lexuar té dhénat e pérgjigjes qgé
gjenerohen nga URL specifike.

Né nivel rajonal, Shqipéria renditet né nivelet me té larta té sigurisé sé sektorit shéndetésor,
duke Iéné pas Serbing, Magedoniné e Veriut dhe Bosnjé Hercegovinén.

10



Industry Ratings
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Figura 7 Rankimi rajonal

Sektori i kujdesit shéndetésor ka gené prej kohésh njé shénjestér e krimineléve kibernetike. Por
sé fundmi, ndérsa té gjithé syté ishin pérgendruar né pandeminé e koronavirusit gé shtrihet
né té gjithé globin, kércénime té tjera ishin né pritje pér teé pérfituar nga sistemi i mbingarkuar
i kujdesit shendetésor. Keto kércénime ishin te larmishme, duke synuar teknologjité né te cilat
mbéshteten sistemet dhe ofruesit e kujdesit shéndetésor. Né vendin tong, ashtu si né shtetet e
tjera té krahasueshme me zhvillimin digjital dhe té sigurisé kibernetike me Shqgipéring, pasojat
e sulmeve kibernetike gjaté pandemisé ishin thuajse té papérfillshme.

IV. Benefitet e investimit ne sigurine
kibernetike sektorin e shendetesise

Jo shumé kohé mé paré, mjekéve u duhej té kufizonin kohén e tyre me pacientét pér shkak
té shumé dokumentave té komplikuara. Revolucioni digjital ka ndihmuar né zgjidhjen e kétij
problemi. Me mé pak shénime té shkruara me doré dhe aksesim té dosjeve elektronike te
pacientéve, dokumentet dhe sasia e kohés gé i kushtohet plotésimit té tyre kané réné né
meényré té ndjeshme. Ky éshté nje zhvillim i rendésishem ndérkohé qé popullsia rritet dhe numri
i té dhénave té kujdesit shéndetésor béhet mé i véshtiré pér t'u siguruar. Siguria kibernetike né
kujdesin shéndetésor duhet té sigurojé rrjetin dhe bazen e té dhénave pa ngadalésuar procesin
e sigurimit té kujdesit efikas.
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1. Siguria kibernetike kursen miliona dollaré né industriné e kujdesit shéndetésor.
Industria éshté rritur me shpejtési né dy dekadat e fundit. Me ruajtjen e té dhénave né cloud,
ofruesit mund té aksesojné informacionin e pacientéve, kolegéve dhe departamenteve te tjera
né menyreé te shpejté. Njekohésisht, ruajtja dhe aksesi né té dhénat e pacientéve éshté shumeé
me e lehté pér t'u siguruar.

2. Sensitiviteti i té dhénave té pacientéve.

Sektori i kujdesit shéndetésor duhet té ruajé té dhénat e pacientéve, pasi né rast se aksesohen
nga njé haker, mund té shpérndahen dhe té pérdoren pér géllime dashakegése dhe manipulime.
Siguria kibernetike ndihmon né ruajtjen e informacioneve konfidenciale dhe parandalon sulmet
kibernetike.

Teknologjia ka njé numeér té madh benefitesh té cilat jané avantazh jo vetém pér spitalet por
edhe pér trajtimet. Investimi né siguri kibernetike ndihmon né ruajtjen e biznesit per spitalet
private, ne dhénien e shérbimit me té miré kundrejt pacientéve dhe shkembimin e té dhénave
té pacientéve né departamente té tjera lehtésisht.

Mé poshté éshté paraqitur nje model biznesi pérnjé organizaté qé vepron né sektorin shéndetésor
né Republiken e Shqipérisé. Pérafrimet jané bazuar né kostot mesatare té investimit né sektor
si dhe vetedeklarimet e operatoréve pér secilin prej zérave té tabelés si shpenzimet aktuale
mesatare pér njé sulm kibernetik, numri i sulmeve né vit, investimi fillestar, kosto té tjera jo té
drejtpérdrejta.

Shpenzimet aktuale mesatare per nje sulm kibernetik 27.000
Numri i sulmeve per nje vit

Servera

Infrastruktura e rrjetit
Ndertimi i Telefonise VOIP
Routers dhe switches

Firewall

Software te ndryshem
Totali

Mirembajtja

Demtim Imazhi 3000

Figura 8 Supozimet e kostove
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Bazuar né kéta indikatoré éshté krijuar modeli financiar, i cili tregon se pér njé kompani té tillé
norma e kthimit té investimit arrin né vlerén e 50%.
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Faktori | skontimit 1,00 054 0,54 075 0,67 080 054 048 0.43 0,38 024
Wera e shontuar e fluksit te lire t2 parase 1.500 1430 1336 1.229 1.1 1.044 158 582 812 748 588
Tregues kryesore financiare

11776 |

|'|.-'Ieraa\.lma\.ienen (NP

Figura 10 Modeli financiar, outsource

Zgjedhja midis insource dhe outsource né siguriné kibernetike éshté njé dilemé me té cilén
pérballen shumé organizata. Si shumeé dilema té tjera biznesi gé duket se adresojné koncepte
abstrakte, térhegja e njé korrelacioni me jetén e pérditshme éshté e dobishme. Vlerésimi i
aftesisé sé stafit tuaj té brendshém kundrejt stafit te jashtém kérkon njé analizé té kostos dhe
efikasitetit. Sipas analizave té realizuara, skenari i paré éshté mé fitimprurés pér organizatat e

vogla e té mesme.
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V. Rreziget né siguriné kibernetike né
sektorin e shendetesise

Institucionet shéndetésore pérpigen té implementojné praktika sa mé efektive pér siguriné
kibernetike pasi mund té riskojné disa faktoré. Sé pari, té dhénat mjekésore dhe personale te
pacientéve po integrohen né botén digjitale, duke u léné té hapur mundésiné pér ekspozim té
tyre. Sé dyti, krimet kibernetike dhe rreziget e sigurisé kibernetike né shéndetési po behen ¢do
dité e mé komplekse dhe té dhénat mund té vidhen ose organizata detyrohet té paguajé njé
shume té konsiderueshme pér t'i riaksesuar té dhénat.

Pér te shmangur vjedhjen e té dhénave té pacientéve duhen konsideruar 4 rrezige té sigurisé
kibernetike me té cilat pérballen organizatat:

1. Pajisje IT té papérditésuara

Ofruesit e shérbimit shéndetésor punojné me njé gamé té gjeré subjektesh, nga burimet
njerézore e deri te ofruesit e pajisjeve mjekésore. Me kéte ekosistem té larmishém, éshté e
réendésishme té konsiderohet se disa nga palét e treta mund té kené akses né rrjetin tuaj dhe
né té dhénat konfidenciale népérmjet pajisjeve fundore té papérditésuara (si psh. kompjuteré,
laptopé, tableta, etj). Nése personave té paautorizuar, u jepen té drejta aksesi me rrjetin dhe
ata pérdorin pajisje té papérditésuara, béhen shkak pér ekspozim té té dhénave té organizatés
shendetésore.

2. Pajisje mjekésore té papérditésuara

Pajisjet mjekésore mund té mos jené shqgetésimi kryesor i sigurisé kibernetike, por siguria e tyre
éshte e rendesishme pér siguriné e organizatés né térési. Pér shembull, edhe nése nuk pérdoret
me njé sistem operativ i vjetér, si pajisja e Rrezeve X, mund té keté ende gjurmeé té atij sistemi.
Nése mbi até sistem injektohet njé worm, ai ka potencial té vendosé né rrezik té gjithé rrjetin.
Neé ditét e sotme prodhuesit e pajisjeve mjekésore po e pérdorin kriterin e sigurisé si njé ményré
pér te diferencuar veten né treg dhe duke sinjalizuar njé ndryshim né ményrén se si palét e treta
po konsiderojné pér siguriné kibernetike né kujdesin shéndetésor.

3. Ransomware

Ransomware pérbén njé nga rreziget mé potenciale té sigurisé pér organizatat e kujdesit
shéndetésor. Ky éshté njé problem i zakonshém né industriné e kujdesit shéndetésor, ndoshta
pér shkak té natyrés sensitive té té dhénave té perdorura né kété sektor. Suksesi i njé sulmi
ransomware varet pothuajse vetém nga sa déshpérimisht nevojiten té dhénat. Pra, nése
njé spital sulmohet dhe té dhénat nuk jané té aksesueshme né njé menyre tjetér, disa jané
té gatshem té paguajné pér té fituar akses. Si rezultat, éshté e réndésishme pér organizatat
e kujdesit shéndetésor gé té monitorojné vazhdimisht palét e tyre té treta dhe té vlerésojné
nése hyrja né rrjetin e tyre mund té sjellé dobési (té cilat, nga ana tjetér, mund té cojné né
ransomware dhe sulme té tjera kibernetike). Zakonisht shpérblimi pér té marré té dhénat
kérkohet minimalisht nga 300%.
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4, Démtim té reputacionit

Duhet konsideruar se: Si spital, nése dérgon mostra té pacientéve né njé laborator pér analiza
dhe nése laboratori pérjeton njé thyerje té sigurise, té dhénat e pacientéve tuaj - pérfshiré
emrat e tyre, numrat e regjistrave mjekésoré, rezultatet e analizave dhe informacione té tjera
té identifikueshme personalisht (PIl) - mund té jené né rrezik. Nése organizata juaj nuk po
monitoron né ményré aktive pér t'u siguruar gé po merren masat e duhura te sigurisé, té dhénat
e pacientéve tuaj vendosen né njé situaté te pasigurt duke rrezikuar demtimin e reputacionit
té spitalit. Kjo do té shkaktojé dhe humbje biznesi pér spitalin. Katér rreziget e renditura me
sipér jané vetém disa nga arsyet pse menaxhimi i rrezikut gé vjen nga ofruesit e shérbimeve zé
vendin kryesor né diskutimet né lidhje me siguriné kibernetike né kujdesin shéndetésor.

VI. Masat mbrojtese qe duhet te aplikojne
institucionet shendetesore

1. Sigurimi i pikave té hyrjes

Pikat hyrése jané burim potencial sulmesh kibernetike. Duke shfrytézuar dobésité e tyre, hakerat
pérhapin njé virus pér té ngadalésuar rrjetin, pér té aksesuar informacione kritike shéndetésore
ose pér ta béré sistemin mée té cénueshém né té ardhmen. Malware mund té hyjé nga ¢do vend
i prekshém neé rrjet ose sistemin operativ.

Njé punonjés mund té klikoje pa e ditur njé skedar, té shkarkojé softuer té paautorizuar ose
té ngarkojé njé dokument té kontaminuar. Gjithashtu, kur nuk pérdoren fjalékalime té forta
té sigurta, krijohet njé piké e lehté hyrése pér hakerat. Pér mé tepér, softueri mjekésor dhe
aplikacionet née internet té péerdorura pér ruajtjen e té dhénave té pacientéve u zbuluan se
pérmbajné dobési té shumta. Statistikat e sigurisé kibernetike té sektorit shéndetésor nga
“Kaspersky Security Bulletin” zbuluan vulnerabilitete né pikat hyrése té rreth 1500 pajisjeve
pajisje qé profesionistét e kujdesit shéndetésor pérdorin pér té pérpunuar imazhet e pacientéve. °

2. Pérvetésimi i njohurive pér ransomware

Njé sulm ransomware éshté njé lloj specifik i malware gé kércénon té bllokojé njé kompjuter
ose njé rrjet té téré nése nuk paguhet njé shumé e caktuar parash. Shpérblimi nuk éshté
domosdoshmérisht njé shifér e larté. Edhe té kérkosh disa gindra dollaré nga njé biznes mund
té jeté easy money pér njé haker, dhe mé e menaxhueshme pér individét ose kompanité pér
té marre pérséri akses né kompjuterét e tyre. Pér kete éshté e nevojshme té rriten njohurité e
stafit dhe pérdoruesve té pajisjeve pér té identifikuar ransomware e pér té mésuar si té veprojné
nése jane target i njé sulmi té tille.

*Kaspersky security bulletin, 2019
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3. Krijimi i njé politike mbi ransomware

Njé kompjuter me akses té kufizuar nuk sjell domosdoshmérisht dém. Sidoqoftg, rreziku pér
té mos gené né gjendje té aksesoni skedarét ku ruhen té dhénat mund té jeté i rrezikshem pér
trajtimin e pacientit. Kur ndodh njé incident i tille, punonjésit duhet té kontaktojné menjéhere IT.
Kjoduhet té jete pjese e trajnimit te tyre té sigurise. Ata duhet té ndjekin procedurat e organizates
sé kujdesit shéndetésor kur shohin njé mesazh ransomware, né vend qé té pérpigen ta zgjidhin
veté ¢éshtjen.

4, Trajnimi i punonjésve

Pér té minimizuar gabimet njerézore, administratorét e sistemit duhet té trajnojné vazhdimisht
te gjithé stafin pér sjelljet e rrezikshme. Kjo pérfshin element té ndryshém, nga shkarkimi i
software-it té paautorizuar dhe krijimi i fjalekalimeve té dobéta deri te vizita né faget e internetit
me pérmbajtje té démshme ose pérdorimii pajisjeve té infektuara. Duhet té edukohen punonjésit
se si té njohin njé email dashakeq, kércénime dhe faqge té paligjshme e té dyshimta né ményré
gé té shmangin sulmet. (Ngjyrat e pazakonta né logo ose fjalor i ndryshueshém pérgjaté fages
jané dy shenja paralajméruese). Trajnimi duhet té zhvillohet rregullisht ose té personalizohet
pér grupe té ndryshme té punonjésve.

5. Krijoni ose pérditésoni politikat e matjes sé nivelit té rrezikut té sigurisé

Punonjésit duhet té pajisen me privilegje té ndryshme te gasjes né rrjet. Né njé spital, infermierét
mund té kené nevojé té ndajné informacione me stafin tjetér né departamentin e tyre, por nuk
éshté e nevojshme gé departamentet e tjera ta shohin kéte. Mjekéet gé vizitojné mund té marrin
akses vetém né informacionin e pacientit té tyre. Privilegjet e sigurisé duhet té monitorojné pér
akses ose pérpjekje té paautorizuara né ¢do nivel.

Digital Guardian® sugjeron fillimisht trajnimin / edukimin, pasuar nga kufizimi i aplikacioneve
specifike,zonave dhe té dhénave té kujdesitshéndetésor té pacientéve. Aigjithashturekomandon
ge té kérkohet autentikimi me shumé faktoré, i cili éshté njé nivel shtesé mbrojtjeje.

6. Siguria kibernetike e industrisé shéndetésore duhet té shkojé pértej aksesit té
punonjésve

Shgetésimet e pacientéve né lidhje me siguriné e té dhénave né kujdesin shéndetésor duhet
té konsiderohen kur krijohen sisteme mé te sigurta ose kur permirésohen kornizat e sigurise
kibernetike pasi njé spital sulmohet. Pacientét nuk duan té shqetésohen pér siguriné e té
dhénave, prandaj administratorét e sistemit duhet té investojné né iniciativa tée sigurisé.

7. Mbroni té dhénat shéndetésore né pajisjet ‘inteligjente’

Desktop, laptopé, telefona celularé dhe té gjitha pajisjet mjekésore, vecanérisht ato té lidhura
me rrjet, duhet té monitorohen dhe té kené mbrojtje anti-virus, firewall ose elementé té tjerée té
ngjashém. Né ditét e sotme gendrat mjekésore zotérojné pajisje té tjera elektronike té lidhura
si¢ jané pajisjet mjekésore si monitorét e insulinés gé sinkronizojné né distanceé informacionin e
pacientit drejtpérdrejt né tabletén e njé mjeku ose njé infermiereje. Shumeé prej kétyre pajisjeve
té ndérlidhura potencialisht mund té hakohen, déemtohen ose caktivizohen, e té gjitha kéto
mund té ndikojné né shéndetin e pacientit.

®Digitalguardian.com
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8. Integrimi i té dhénave né Cloud

Cloud ofron njé zgjidhje té sigurt dhe fleksibél pér ruajtjen dhe rezervimin e té dhénave té kujdesit
shéndetésor dhe siguron njé ményré se si organizatat menaxhojné té dhénat e tyre. Zgjidhjet
e mbéshtetura né cloud dhe rikuperimin né rast sulmi sigurojné gé regjistrat e pacientéve té
jené té aksesueshém edhe né rast té shkeljes ose ndérprerjes sé punés. Té kombinuara me
opsionin pér té kontrolluar hyrjen né té dhéna, ofrohet niveli i nevojshém i sigurise. Me cloud,
njé organizate e kujdesit shéndetésor nuk ka pse té investojé shumé né infrastrukturéen kritike
pér ruajtjen e té dhénave. Ruajtja né Cloud né pérputhje me HIPAA lejon ulje té konsiderueshme
té kostove té IT, pasi nuk nevojiten investime né pajisje. Clound ofron gjithashtu njé nivel té
konsiderueshem fleksibiliteti kur nevojat e ruajtjes sé té dhénave té njé institucioni ndryshojne.
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