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l. Hyrje

Fusha e sigurisé kibernetike ndryshon vazhdimisht me shfagjen e kércénimeve té reja. Sektorii
Sektori energjetik si pjesé e infrastrukturave kritike, éshté pa dyshim njé mjedis i réndésishem,
kompleks, pasi shumé sektoré té tjeré varen nga ai, né ofrimin e shérbimeve thelbésore. Ai
siguron funksionimin normal té shogérisé moderne dhe shérben si shtyllé pér aktivitetet
ekonomike. Prandaj, mungesa e kétij shérbimi con né ndikime té mundshme te luhatjeve
ekonomike.

Lidhja e internetit me shpejtési té larté e ka béré botén njé vend mé té vogel. The Internet
of things ka ndryshuar ményrén se si vendet nderveprojné me njéri-tjetrin dhe ka sjellé njé
revolucion né procesin e biznesit. Ky dixhitalizim né rritje e bén sistemin e energjisé me té zgjuar
dhe u mundéson konsumatoréve té pérfitojné nga shérbimet inovative té energjisé.

Ne té njgjten kohg, dixhitalizimi krijon rrezige nga njé ekspozim ndaj sulmeve kibernetike dhe
incidenteve té sigurisé kibernetike, duke rrezikuar potencialisht siguriné e furnizimit me energji
ose privatésiné e té dhénave té konsumatorit.

Sot, siguria kibernetike ka njé rol shumeé té réendésishém née agjendén politike dhe Komisioni
Evropian ka gené shumeé aktiv né trajtimin e sfidave té sigurisé kibernetike. Kércénimet po béhen
serioze, meé té sofistikuara, kémbéngulése, komplekse. Pér teé kuptuar plotésisht dinamikén e
sulmeve kibernetike, éshté e réndésishme té kuptohen dimensionet e hapésirés kibernetike.
Motivimi i sulmuesve me kalimin e kohés ka evoluar, i nxitur nga perfitimet financiare. Kjo ka
rezultuar né njé treg té miré-organizuar té krimit pér tregtimin e malware dhe informacionit té
vjedhur.
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Figure 1 llustrimi i digjitalizimit té Sektorit Energjitik



Il. Rreziget ne sigurine kibernetike
te sektorit energjitik

Pér té pérjetésuar zhvillimet dhe inovacionet né fushén e sigurisé kibernetike, kérkohen
investime té médha. Zhvillimi i teknologjisé éshté i nevojshém pér té pérmirésuar vazhdimisht
efikasitetin e sigurisé kibernetike, duke gene né koherencé me kompleksitetin e kércénimeve
kibernetike.

Démi i mundshém nga kércenimet kibernetike rritet si nga zhvillimet né malware ashtu edhe
nga varésia gjithnjé e neé rritje e Cl nga sistemet e TIK. Vendimet pér nivelin e investimeve né
siguriné kibernetike duhet té béhet né funksion té kostove té mundshme té njé sulmi.

Njé studim i “Cyber Security Ventures” parashikon gé kostot vjetore té krimit kibernetik té rriten
nga 3 trilion dollaré né 6 trilion dollaré globalisht midis 2015 dhe 2021, me humbje g€ rezultojné
nga “demtimi dhe shkaterrimi i té dhénave, para té vjedhura, produktivitet i humbur, vjedhja
e pronés intelektuale, vjedhja e té dhéna personale dhe financiare, pérvetésim, mashtrim,,
hetimi mjeko-ligjor, restaurimi dhe fshirja e té dhénave té hakuara dhe sistemet dhe démtimi i
reputacionit ”.

“Cyber Security Ventures” ka parashikuar se shpenzimet globale pér produktet dhe shérbimet
e sigurisé kibernetike té cilét kalojné 1 trilion USD né ményre kumulative midis 2017 dhe 2021,
duke pérfagésuar 12-15% rritje vjetore. Kjo pasqyron rritjen né shpenzimet né lidhje me sigurisé
kibernetike. Bota; per shembull, Qeveria e SHBA ka rritur buxhetin e saj vjetor té sigurisé
kibernetike me 35%, nga 14 miliardé dollaré té buxhetuar né 2016 né 19 miliardé dollaré né
2017. Né Evropé nga ana tjetér, Keshilli i Evropés ka premtuar té investojé 450 milion EURO né
njé partneritet publik-privat né siguriné e informacionit qé pritet té arrijé vlerén prej 1.8 miliardé
eurosh.

Ményra e vetme pér té mundésuar kuptimin dhe ritmin e nevojshém pér zbulimin dhe ndalimin e
njé sulmi éshté péerdorimii Al dhe ekspertiza e automatizuar e domenit. Zbatimii Al (Inteligjencés
Artificiale) pér monitorimin dhe zbulimin e kércénimeve kibernetike né mjedisin operativ OT
ndihmon mbrojtésit té krijojné njé pamje té unifikuar té sjelljes anormale dhe té nxjerrin njohuri
vepruese pér pér té ndaluar sulmet. Aftésité e automatizuara té analizave té drejtuara nga Al
deri mé tani kané gené té kufizuara né operatorét me té medhen;j té industrise, ku buxhetet e
kerkimit mund té mbéshtesin zhvillimin e brendshém. Ndérkohég, shumé kompani té vogla dhe
té mesme pérpigen té punésojné ose trajnojné personelin e nevojshém pér té siguruar mbrojtjen
kibernetike, duke Iéné pak buxhet péer kerkim. Kjo do té thoté gé nje pjesé e konsiderueshme e
kompanive po lihen pas dhe po béhen hallka té dobéta né sistemin energjitik.



lll. Statistika te Evropés pér sulmet dhe
demet ne Sektorin Energjitik

Digjitalizimi i industrise, pérfshiré energjing, éshté thelbi i té gjitha iniciativave té Komisionit
Europian, si “Digital Single Market”, paketa e Unionit té Energjisé (The Energy Union) dhe
strategjia e "Single Market". Kéto iniciativa synojné krijimin e kritereve t; duhura pér té shogéruar
transformimin e tregjeve, proceset, aktorét dhe pér té siguruar pérfitime té konsumatoréve né
kete trend té dixhitalizimit.

Njé nga sfidat kryesore gé e shogéron kété trend éshté siguria kibernetike e operatoréve,
pjesémarrésve té tregut dhe konsumatoréve. Né kété drejtim, Agjenda Evropiane e Sigurisé
2015-2020 dhe Axhenda e Dixhital Single Market theksojné nevojén pér njé gasje te pérbashket
pér té adresuar kércénimet kibernetike né té gjithé Evropén, duke u mbéshtetur né Strategjiné
ekzistuese te Sigurisé Kibernetike té Bashkimit Evropian e filluar né 2013..

Kércénimet kibernetike me te cilat pérballen kompanité e energjisé elektrike, pérfshijné sulmet
tipike ge prekin edhe industrité e tjera, si pér shembull: viedhja e té dhénave, mashtrimiifaturimit
dhe ransomware pér kompanité private. Disa karakteristika specifike té sektorit té energjisé
rrisin rrezikun dhe ndikimin e kércénimeve kibernetike kundrejt operatoréve qé veprojné né kéte
fushe.

Potential threat impacts

Generation Transimission Distribution Network

Disruption of services Large-scale disruption Disruption of substations Theft of costumer

and ransomware attacks of power to customers that leads to regional loss informatioon, fraud and
against power plants and through remotely of dervices and disruption disruption of services
clean-energy generators disconnecting services of service to costomers

Root cause: Legacy Root cause: Physical Root cause: Distributes Root cause: Large attach
generation systems and security weaknesses allow power systems and limited surface of loT devices
clean-energy infrastructure  acces to grid control security built ino "SCADA" including smart meters
designed without secutiry systems systems and electric vehicles

in mind

Figura 2 Ndikimi i rrezigeve né zinxhirin e furnizimit

Sistemet e Kontrollit Industrial (ICS) né Evropé, sipas Kaspersky, kané pésuar bllokim pér shkak
té malware-ve né tremujorin e paré té vitit 2020 né nivel krahasimisht té njéjté me tremujorin
e katert té vitit 2019, ndérsa pérqgindja e té gjithé kompjuteréve ICS né Evropé té bllokuar
me malware né tremujorin e paré té 2020 éshté dukshém mé e ulét se e njgjta pérqindje pér
tremujorin e katert té vitit 2019.
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Figura 3 Burimet e kércénimeve, ICS vs ICS ne Sektorin Energjetik, Evrope, Q1 2020

Figura e méposhtme tregon pérgindjen e Malware-ve gé kané sulmuar kompjuterat ICS né
sektorin e Energjisé né Evropé, nga tremujori i funditit i 2019 deri né tremujorin e pare té 2020,
ku vihetre njé rénie e vogél. Konkretisht pérgindja e kompjuteréve ICS né sektorin e energjisé qé
u prekén nga kércenimet né internet ishte 2.7 % me e larté se pérgindja pér te gjithe kompjuteret
e ICS. Né te 2 njéjtén kohé, pérgindja e kércénimeve me e-mail ishte 1.7 % mé té larta.
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Figure 4. Malware-t e Sektorit Energjitik Q4 2019- Q1 2020

Né figurén e méposhtme paragiten tipet e kércénimeve qé kané njé rritje né pérqindje midis té
gjithe kompjuteréve né ICS dhe kompjuteréve né ICS péer Energjine.
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Figure 5 Tipet e Sulmeve ICS vs ICS ne Sektorin Energjitik, Europe, Q1 2020

IV. Siguria kibernetike né sektorin e energjise
né Shqipeéri

Shqipéria ka realizuar hapa pozitive pérsa i perket identifikimit té sektorit té energjisé né listén e
infrastrukturave kritike té informacionit. Né Vendimin e Késhillit té Ministrave Nr.553/2020 "Pér
miratimin e listés sé infrastrukturave kritike té informacionit dhe te listés se infrastrukturave té
réndésishme té informacionit” jané té listuar operatoré qé ushtrojné veprimtariné e tyre né kété
sektor né Republikén e Shqipériseé.

Autoriteti Kombétar pér CESK né kuadér té rritjes sé nivelit té sigurisé né hapésirén kibernetike
merr informacione té vazhdueshme nga partnerét ndérkombétaré mbi aspekte té ndryshme
té sigurisé kibernetike. Njé prej tyre éshté Bitsight, njé kompani vlerésimesh mbi siguriné
kibernetike gé analizon kompanite, agjencité geveritare dhe institucionet arsimore. Vlerésimet
e sigurisé gé jepen nga BitSight pérdoren nga autoritetet pérkatése pér té krijuar njé panorameé
té gjendjes sé sigurisé kibernetike né nivel kombétar dhe pér te shpérndaré paralajmérime né
raste sulmesh.

Sipas statistikave té ofruara nga Bitsight, vlerésimi i sigurisé pér sektorin e energjisé arrin
né nivelin 730. Vlerésimi i sigurisé paraget njé mesatarizim té vlerésimit té sistemeve té
kompromentuara, Diligjenca dhe sjellja e pérdoruesve té operatoréve té sektorit té energjisé.

Komponenti i sistemeve té kompromentuara pérfagéson pajisjet e rrjetit té organizatés qé
tregon simptomat e aktiviteteve dashakeqe. Komponenti i diligjencés tregon hapat njé kompani



ka ndérmarré pér té parandaluar sulmet. Komponenti i sjelljes sé pérdoruesve (user behavior)
kérkon pér aktivitete dashakeqge né sistemet e kompanisé, pér shembull shkarkimi i skedaréve
te infektuar.

Sektori i energjise éshté vecanérisht i prekshém nga kércenimet kibernetike pér shkak té tre
arsyeve kryesore. Sé pari, numri i kércénimeve kibernetike éshté né rritje pér shkak té aktoréve
shtetéroré ose té sponsorizuar nga shtetet té ciléet kané si qgéllim té shkaktojné humbje
ekonomike dhe demtim té infrastrukturave kritike kombétare. Sé dyti, pér shkak té shtrirjes
gjeografike dhe organizative, natyra e decentralizuar e menaxhimit té sigurisé kibernetike rrit
kompleksitetin e trajtimit té incidenteve kibernetike né operatorét e infrastrukturave kritike
té kétij sektori, edhe né vendin tone. Sé fundi, ndérvarésia midis infrastrukturés fizike dhe
kibernetike i béjné operatorét e sektorit energjitik té prekshém ndaj sulmeve, duke pérfshiré
mashtrimet e faturimit me “matés té mencur” wireless, komandimin e sistemeve té ndryshme
né distancé et;.

Né platformeén Bitsight, pér sektorin e energjisé né Republikén e Shqipérisé, vulnerabilitetet mé
teé shpeshta gjenden né grafikun e méposhtém:

Top Vulnerabilities ( % of IPs)

POODLE 100.0 % 100.0 %

Figure 6 Top vulnerabilities

Né 30 ditéet e fundit vulnerabiliteti me i shpeshté éshté POODLE, i cili lehtéson sulmet man-in-
the middle, i cili éshté njé sulm kibernetik ku sulmuesi transmeton fshehurazi dhe ndryshon
komunikimet midis dy paléve gé besojné se komunikojné drejtpérdrejt me njéri-tjetrin.

Né nivel rajonal, Shqgipéria renditet né nivelet mé té larta té sigurisé sé sektorit té energjise,
duke léné pas Serbiné.
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V. Perfitimet e investimeve ne sigurine
kibernetike

Pér té siguruar té gjithé ekosistemin e energjisé, industria ka nevojé pér shérbime té
pérballueshme té mbikéqyrjes sé sigurisé kibernetike té drejtuar nga Al né ményre gé té
forcohen objektivat OT pavarésisht nga madhésia e tregut. Duke kombinuar teknologjité Al té
ndérveprueshme dhe duke shfrytézuar né menyre efikase ekspertizén njerézore té lindur ne OT,
kompanité e vogla dhe té mesme té energjisé mund te fitojné gqasje né aftésité e monitorimit,
zbulimit dhe parandalimit té sulmeve kibernetike.

Vetém duke siguruar té gjitha hallkat né zinxhirin e vlerés sé energjisé, industria né térési mund
té vazhdoje te zhvillojé infrastrukture inteligjente, mjete elektrike dhe gjenerim te decentralizuar
te energjise.

Mé poshté éshté paraqitur njé model biznesi pér njé organizaté qé vepron né sektorin e energjisé
né Republiken e Shqipérisé. Pérafrimet jane bazuar né kostot mesatare té investimit né sektor
si dhe vetédeklarimet e operatoréve pér secilin prej zérave té tabelés si shpenzimet aktuale
mesatare pér njé sulm kibernetik, numri i sulmeve né vit, investimi fillestar, kosto te tjera jo té
drejtpérdrejta.

ENERGII EUR

Shpenzimet aktuale
Numri i sulmeve mesatare per nje sulm kibernitik 30.000
0.5

Numri i sulmeve per nje vit

Totali i shpenzimeve per nje vit

Skenari I- Investim i brendshém

Servera

Infrastruktura e rrjetit 12.000
Ndertimi i Telefonise VOIP 8.000
Routers dhe switches 4.000

Software te ndryshem 43.000
Totali 2.000

Mirembajtja

Firewall 5.000

Skenari Il

Kosto e sherbimit

Kosto e indirekte 2.000

Figure 8 Business Case



Metodologjia e pérllogaritjes sé kostos sé kapitalit

Kosto e Kapitalit éshté bazuar né Modelin e Cmimit té Aseteve Kapitale, ku:

- norma pa risk éshte konsideruar norma e interesit té obligaconit 10-vjecare e geverisé
Shgiptare;

- primi i riskut té tregut (beta) éshté bazuar sipas Demodaran;

- primi i riskut té madhésisé sipas Duff and Phelpsé

- primi specifik i kompanisé éshté konsideruar midis 1-2%, né ményré qgé té pérfshihen té
gjitha rreziget e tjera té Iéna jashté.

Formula e kostos sé Kapitalit

Kosto e Kapitalit = Norma pa risk + beta (primi i riskut té tregut + primi i riskut té madhésisé +
primi specifik i kompanisé).

Kosto e Borxhit éshté bazuar né detyrimet afatgjata té denominuara né monedhén Leké sipas
Bankés sé Shqipérise, duke konsideruar efektin e taksés pér tatimin mbi fitim prej 15% pér
kompanité né Shqipéri.

Struktura e Financimit (Kapital + Borxh) éshté bazuar sipas strukturés mesatare té tregut nga
Damodaran.

Bazuar né kéta indikatoré éshté krijuar modeli financiar, i cili tregon se pér njé kompani té tillé
norma e kthimit té investimit arrin né vlerén e 23%.
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Zgjedhja midis insource dhe outsource né siguriné kibernetike éshté nje dilemé me té cilen
pérballen shumé organizata. Si shumé dilema té tjera biznesi gé duket se adresojné koncepte
abstrakte, térhegja e njé korrelacioni me jetén e péerditshme éshté e dobishme. Vlerésimi i
aftésise se stafit tuaj té brendshém kundrejt stafit té jashtém kérkon njé analizé té kostos dhe
efikasitetit. Sipas analizave té realizuara, skenari i paré éshté mé fitimprurés pér organizatat e
vogla e té mesme.

Vi. Masat mbrojtese te sigurise kibernetike
se Sektorit Energjitik

Kompanité e energjisé elektrike jané vecanérisht vulnerabél ndaj sulmeve kibernetike, por
njé gasje e strukturuar gé zbaton kornizat e komunikimit, organizimit dhe procesit mund té
zvogeélojé ndjeshém rreziget e lidhura me krimin kibernetik. Tre jané karakteristikat qé e bgjné
kete sektor té riskuar ndaj kercénimeve kibernetike:

1. Sé pari eshté nje numer i larté i personave gé e synojné kété shéerbim: Mund te jené
qvtetaré te shtetit gé duan té shkaktojné thyerje té sigurisé dhe ekonomisg, kriminelét
kibernetiké gé kuptojné vlerén ekonomike té pérfagésuar nga ky sektor dhe haktivistét
té cilét shprehin publikisht kundérshtimin e tyre ndaj projekteve té ndryshme ne
energjitike.

2. Sé dvti, si vulnerabilitet listohet rritja e sulmit té ndérmarrjeve si pasojé e kompleksitetit
gjeografik dhe organizativ.

3. Sé fundmi, ndérvarésité unike té sektorit té energjisé elektrike midis infrastrukturés
fizike dhe kibernetike i béjné kompanité té prekshme nga shfrytézimi, pérfshiré
mashtrimin e faturimit me “smart meters”, komandimin e sistemeve té teknologjisé
operacionale (OT) pér té ndaluar turbinat e erés, madje edhe shkatérrimin fizik.

Pér té siguruar rrjetet dhe sistemet e informacionit né kété sektor, sugjerohet té implementohet
njé strategji mbrojtje me tre hapa:

1. Strategji inteligjente gé paraprijné kércénimet dhe sulmet né rrjet. Kompanité duhet té
shtojné masat pértej atyre bazike duke marré njé qasje largpamese ndaj sigurisé
kibernetike e cila integron fuksionin e sigurisé né vendime kritike pér kompaniné si
pérshembull zgjerimi i koorporatave, rritja e infrastrukturés dhe kompleksiteti
gjeografik. Paralelisht, administruesit duhet té zhvillojné plane té sigurta pér t'ia
adresuar “té panjohurit té njohur” ndérkohe ge sulmuesit perpigen té gjejné dhe té
pérdorin vektoré té rinj sulmi.
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Myth: Air - gapping
is the only way to
assure security

of OT systems

Fact - Even in the
unlikely case that an
air gap existed today,
attackers can enter
the OT newtwork
through other
pathways, such as
laptops and USB

Myth: Air - A firewall will
protect my OT

network from attacks
originatng from the
connected IT newtwork

Fact - A firewall alone
is not sufficient to
protect the newtwork
perimeter: in case of
intruders, anomaly
detection and
monitoring need to
be implemented

Myth - No external
connections exist
besides the
connection to the
corporate newtwork

Fact - More and more,
vendors require
backdoors built into
the equipment for
remote access and/ or
control: these are
sometimes required in
their service - level
agreement

Myth - Employees
operate OT equipment
to manage production
day - to - day

Fact - Operations
are increasingly
outsourced to
vendors- some of
which sit in remote
locations - increasing
risk of insider threat
and expanding the
attach surface

Myth - OEM vendors
(SCADA providers)
adequately secure
their equipment

Fact - Contracts often
lack requirements for
the vendor to ensure
that security features
and processes are
implemented and
kept current

Figure 11 Mit dhe Fakt “Sistemet Operative”

Programet pér té zvogéluar boshlléget gjeografike dhe operacionale né ndérgjegjesimin
dhe komunikimin, duke krijuar njé kulturé té sigurisé. Duhet njé aparat me shkallé
sigurie té larté ku punonjéesit kryesoré né té gjithé ndérmarrjen, jo vetém né siguri,
té jené té vetédijshém pér kércénimet dhe té kené akses né procese si raportimi i
dobésive apo incidenteve. Pér mé tepér sistemet teknike duhet té jené té ndérlidhura
me njéra tjetrén pavarésisht pozités gjeografike ku mund té ndodhen duke ofruar siguri
dhe duke patur mundési té zbulojné sulmet e koordinuara.

llustrative architecture for a power - generation plant

Location Level
Headquarters/ Levels : Corporate . Corporate Enterprise
office IT corporate newtwork domain  newtwork resource
newtwork controller computer planning ( ERP)
Level 4 : Business Business
p;‘:;_‘_”t IT plant business network domain network
orrice newtwork T controller computer
Data Level 3.5: firewall  OT WEB Assets . Log oz
center DMZ firewall server management location and
system forwarding
Central Level 3: Turbine- management system Emergency shutdown
control room Pr(;cessk— control Performance - management system Emergency shutdown system
networ
Local control Level 2: ® Local human Local human-
room/ plant Supervisory Workstation machine Workstation machine
proceses area control interface Py interface
Plant Level 1: . )
process Process control Field controller Field controller
area
Pl Level O: ¢ ¢
ant evel 0: _ Emergency - shutdown
process Field process Turbines system sensors and actuators
area devices

Figure 12 Zonat e sigurisé
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Bashképunim me té gjithe industriné pér té ndérgjegjesuar rritjen e kercénimeve
fizike dhe virtuale. Partneritetet né industri, duke paré teknologjité kryesore gé mund
té implementohen né terren, duhet té pérfshihen né dialog sesi té sigurojné njé lidhje té
sigurt midis infrastrukturés fizike dhe virtuale si dhe midis teknologjisé sé informacionit
(IT) dhe rrjeteve OT.
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